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1 はじめに

個人情報や企業の機密情報の漏洩が社会問題になっている．各々に電子情報の紛失や漏洩を

防ぐことが求められている．電子情報の紛失への対策としては，コピーを作成すればよい．し

かし，コピーを作成すると，電子情報の漏洩のリスクは高まる．このような電子情報の紛失と

漏洩への対策を両立させることのできる方法として，秘密分散法がある．

秘密分散法の実現法の一つとして Shamir の多項式補間法が挙げられる [1]．この方法は

f(0) = S を満たす 1変数 k− 1次の多項式からシェアと呼ばれる鍵情報 Vi = f(i)を作り，そ

れらが k 個集まれば多項式が復元出来ることを利用し，秘密情報 S = f(0)を復号する手法で

ある．

本研究では 1 変数多項式を用いる Shamir の多項式補間法を 2 変数に拡張した方法を取り

扱う．1変数ではシェアの個数のみで復元の可否が決まり，シェアが x軸上のどの位置にある

かは復元に際して意味を持たない．しかし 2変数としたとき，シェアは x-y平面上の位置によ

り特徴付けられ，集まったシェアの個数と位置の組み合わせにより復元の可否が決定するよう

になる．

本研究の将来的な大きな目標は，多変数多項式による秘密分散法のアクセス構造を一般に明

らかにすることである．本論文では，その目標の実現に向けて，2変数 3次多項式を用いる場

合に，秘密情報を復元するためのいくつかの条件を明らかにする．

本論文の構成は以下の通りである．次の 2章では秘密分散法の定義と，Shamirの多項式補

間法について述べる．3章では，2変数多項式補間に基づく秘密分散法についてと，1次の場

合と 2次の場合のアクセス構造について述べる．4章では，2変数 3次の秘密分散法における

秘密情報復元のための十分条件を，シェアの個数で場合分けして述べる．5章では，4章で述

べた復元条件の内，シェアの個数が 7個の時の特別な場合について述べる．最後に 6章でまと

めを述べる．

2 秘密分散法

2.1 秘密分散法の定義

紛失や漏洩から守る対象となる情報を「秘密情報」とよぶ．また，秘密情報を復元するため

の鍵情報を「シェア」とよぶ．秘密分散法は秘密情報の保有者であるディーラーと，シェアを

管理するユーザの間で行われる．秘密分散法には秘密情報からシェアを作成しユーザに分配す

る分散プロセスと，ユーザが集まりユーザの保有するシェアから秘密情報を復元する復元プロ

セスの 2つのプロセスがある．秘密情報を復元できるシェアの集合をアクセス集合といい，復
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元できないシェアの集合を非アクセス集合という．また，この 2つを合わせてアクセス構造と

呼ぶ．あるシェアの集合があったとき，その真部分集合がアクセス集合ならば，そのシェアの

集合もアクセス集合である．また，非アクセス集合の真部分集合は，非アクセス集合である．

標準的な秘密分散法の定義では，秘密情報 S およびシェア V1 , · · · , Vm を確率変数とし，

これらのシェアから秘密情報が復元できることとできないことをそれぞれ

H (S|V1, · · · , Vm ) = 0

0 < H (S|V1, · · · , Vm ) 5 H (S)

と表す．ここに，H(·)，H(·|·)　はそれぞれシャノンエントロピーと条件付きエントロピーで
ある．アクセス構造には完全型とランプ型の分類がある．非アクセス集合である m個のシェ

アが集まったとき，秘密情報のエントロピーがH(S|V1, V2, · · · , Vm) = H(S)となり，秘密情

報に関する情報が全く漏洩しないものを完全型と呼ぶ．一方で，H(S|V1, V2, · · · , Vm) < H(S)

となり，いくらか秘密情報に関する情報が漏洩してしまう場合があるものをランプ型と呼ぶ．

このように非アクセス集合の中には，秘密情報が全く漏洩しないものと幾分か漏洩してしまう

ものの二種類がある．本論文では完全なアクセス構造について論じる．

2.2 Shamir の多項式補間法

Shamir の多項式補間法では f(0) = S を満たす 1 変数 k − 1 次の多項式を用いる．また，

演算はすべて有限体 F上で行う．
まず，分散プロセスについて説明する．k 個のシェアを集めたら秘密情報を復元できるよう

にしたいとき，ディーラーは，k − 1次の多項式

f(x) = Ak － 1x
k － 1 +Ak － 2x

k － 2 + · · ·+A1x+ S (1)

を作る．この際，秘密情報 S は任意の分布でよいが，係数 A1, A2, · · · , Ak−1 は F 上で互い
に独立で一様な分布に従う確率変数とする．次に相異なる n個の非零の要素 x1, · · · , xn を選

び，式 (1)を用いて，シェア Vi = (xi, f(xi)) を作り，ユーザーに配布する．ここで，xi は公

開情報とし，f(xi)は各ユーザーが管理する非公開情報とする．また，ディーラーは，シェア

をユーザーに配った後，S,A1, · · · , Ak−1 の値を破棄する．

次に復元プロセスについて説明する．k 個のシェアを集めれば，それを用いて式 (1)を求め

ることができる．これより，f(0) = S の値を求めれば，秘密情報 S を復元できる．k − 1個

以下のシェアでは多項式 f(x)を一意に定めることができないため，秘密情報を復元すること

はできない．
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3 2変数多項式補間に基づく秘密分散法

本研究では，2変数多項式を次のように用いてシェアを作るような秘密分散法を考える．有

限体 Fを考える．位数は十分に大きな値とする．秘密情報 S ∈ Fに対し，F上の 2変数多項

式 f(x, y) を定める．このとき，定数項を S とする．各係数は F 上の一様分布に従う確率変
数であり，ほかの確率変数とも独立である．シェアは Vi = (xi, yi, Zi)といった形で与えられ

る．Zi = f(xi, yi)とし，これをシェアの高さと呼ぶ．また，(xi, yi)をシェアの位置と呼ぶ．

本論文で扱う秘密分散法は各ユーザーは互いに異なるシェアを一つずつ管理する．したがって

シェアとユーザーは区別されない．非公開情報としてユーザーに管理されるのはシェアの高さ

のみとし，シェアの位置は公開情報とする．また，秘密情報の値および多項式の係数について

は非公開とする．したがって，各シェアの非公開情報のサイズは秘密情報と同じである．この

ことから，アクセス構造によっては攻撃者に狙われやすいシェアとそうでないシェアの差が生

じるが，そうした危険性の大小や対策は本論文では扱わない．もし各シェアの位置も非公開情

報とすればその問題は解消されるが，非公開情報の量は 3 倍になる．なお秘密分散の目的か

ら，原点に位置するシェアは生成しない．

以降の 3.1節と 3.2節では，過去の研究ですでに明らかにされている 2変数 1次多項式 [2]

と 2 変数 2 次多項式 [3] を用いた秘密分散法のアクセス構造をそれぞれ示す．その後に 4 章

で，本論文の主眼である 2変数 3次の多項式補間法による秘密分散法における秘密情報の復元

条件について述べる．

3.1 1次の場合のアクセス構造

1次の場合に使用する多項式 f(x, y)は

f(x, y) = Ax+By + S (2)

である．

多項式の項が 3つであることから，極小のアクセス集合のサイズは 3以下である．従って 4

個以上のシェアからなるアクセス集合は 3個以下からなるアクセス集合の議論に帰着される．

またシェアが 1 個の場合，非アクセス集合である．以上より，以下の項ではシェアの個数が

2,3個の場合のアクセス構造を示す．

3.1.1 シェアが 2個の場合

定理 3.1 異なる 2個のシェア V1, V2 がアクセス集合となるための必要十分条件は，行列

M2 =

(
x1 y1
x2 y2

)
(3)
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の階数が 1となることである．

（証明）まず，十分性を証明する．式 (3)に示した行列M2 の階数が 1と仮定する．このとき，

与えられた 2個のシェアについて一般性を損なうことなく yi = αxi(i = 1, 2)を満たす αが一

意に決定出来る．ここで x1 = x2 と仮定すると y1 = y2 が得られ，同じ位置のシェアは与え

られないという仮定に矛盾する．このことから x1, x2 は互いに異なることが言える．今シェ

アの位置と Zi について， (
Z1

Z2

)
=

(
x1 y1 1
x2 y2 1

)A
B
S


=

(
x1 αx1 1
x2 αx2 1

)A
B
S


=

(
x1 1
x2 1

)(
A+ αB

S

)
(4)

が成り立つ．式 (4)の右辺の正方行列は Vandermonde行列であり正則なので，逆行列が存在

する．この逆行列を両辺に左からかけることで S の値を得ることが出来るため，このとき秘

密情報が復元出来る．

次に，必要性を証明する．原点に位置するシェアは存在しないという仮定から，行列M2 の

階数は 0ではない．よってM2 の階数を 2と仮定して，秘密情報が復元できないことを示す．

この時，M2 は正則なので逆行列が存在するため，(
A
B

)
=

(
x1 y1
x2 y2

)−1 (
Z1 − S
Z2 − S

)
(5)

が成り立つ．これは，秘密情報の値を S = s と固定したもとで，(Z1, Z2) と (A,B) の間に

全単射が存在することを意味する．したがって，秘密情報の値が S = s であるもとでは，

(Z1, Z2)は F2 上に一様分布する．さらにこのことから，秘密情報の値によらず (Z1, Z2)が一

様に分布することがわかる．以上のことからベイズの定理により，シェア (V1, V2)を得たもと

での秘密情報の分布はシェアのないもとでの分布に等しい．具体的には，式 (5)を用いて(
a
b

)
,

(
x1 y1
x2 y2

)−1 (
z1 − s
z2 − s

)
(6)

のように a, b の値を定めれば

Ax1 +By1 + s = z1, Ax2 +By2 + s = z2 (7)

と

A = a, B = b (8)
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は等価であるため

Pr{Z1 = z1, Z2 = z2|S = s} = Pr{Ax1 +By1 + S = z1, Ax2 +By2 + S = z2|S = s}
= Pr{A = a}Pr{B = b}

=
1

|F|2
(9)

となる．このことから

Pr{Z1 = z1, Z2 = z2} =
∑
s

Pr{S = s, Z1 = z1, Z2 = z2}

=
∑
s

Pr{S = s}Pr{Z1 = z1, Z2 = z2|S = s}

=
∑
s

Pr{S = s} 1

|F|2

=
1

|F|2
(10)

となり，ベイズの定理から

Pr{S = s|Z1 = z1, Z2 = z2} =
Pr{Z1 = z1, Z2 = z2|S = s}Pr{S = s}

Pr{Z1 = z1, Z2 = z2}
= Pr{S = s} (11)

となる．したがって以上より，

H(S|V1, V2) = H(S) (12)

が成り立つ．�

3.1.2 シェアが 3個の場合

定理 3.2 異なる 3個のシェア V1, V2, V3 がアクセス集合であるための必要十分条件は，ある

真部分集合がアクセス集合であるか，行列

M3 =

x1 y1 1
x2 y2 1
x3 y3 1

 (13)

が正則となることである．

（証明）アクセス集合であるような真部分集合が存在する場合は自明なので，以降は真部分集

合が非アクセス集合であると仮定して証明を進める．
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まず十分性を証明する．行列M3 の階数を 3と仮定する．このとき,Z1

Z2

Z3

 = M3

A
B
S

 (14)

が成り立つ．ここで行列 M3 は階数が 3なので逆行列が存在し，それを両辺に左からかける

ことで多項式の各係数が復元できる．よってこのとき秘密情報 S が復元可能である．

次に必要性を証明する．原点に位置するシェアは存在しないという仮定から，行列M3 の

階数は 0 ではない．よってM3 の階数を 1 か２と仮定して，秘密情報が復元できないことを

示す．

最初にM3 の階数が 1である場合を考える．M3 の階数が 1とすると，x1 = x2 = x3, y1 =

y2 = y3 となる．これは同じ位置のシェアは作らないという前提に矛盾する．

次に，M3 の階数が 2である場合を考える．ここで一般性を損なうことなく，M3 の 3行目

がほかの 2行に線形従属であるとする．この時，一次結合の係数 α1, α2 が存在し，

(
x3 y3 1

)
=

(
α1 α2

)(x1 y1 1
x2 y2 1

)
Z3 = α1Z1 + α2Z2 (15)

を満たす．

ここで式 (3)のようにM2 を定義すると，(
x3 y3

)
=

(
α1 α2

)
M2 (16)

が成り立つ．今，M2 の階数は 1か 2である．行列M2 の階数が 1の場合，真部分集合が非ア

クセス集合であるという仮定に矛盾する．行列M2 の階数が 2の場合，3.1.1項のM2 の階数

が 2の場合と同様に式 (17)が成り立つ．

H(S|V1, V2) = H(S) (17)

一方，式 (12)より，Z3 は (Z1, Z2)の関数であることがわかる．これは

H(S|V1, V2, V3) = H(S|V1, V2) (18)

を意味する．以上より，

H(S|V1, V2, V3) = H(S) (19)

が成り立つ．�
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3.2 2次の場合のアクセス構造

2次の場合に使用する多項式 f(x, y)は

f(x, y) = Ax2 +Bx+ Cxy +Dy + Ey2 + S (20)

である．

多項式の項が 6つであることから，極小のアクセス集合のサイズは 6以下である．従って 7

個以上のシェアからなるアクセス集合は 6個以下からなるアクセス集合の議論に帰着される．

またシェアが 1,2個の場合，非アクセス集合である．以上より，以下の項ではシェアの個数が

2,3,4,5,6個の場合のアクセス構造を示す．

3.2節の内容は，文献 [3]で明らかにされたものである．以下では定理だけを述べる．証明

は文献 [3]を参照されたい．

3.2.1 シェアが 3個の場合

定理 3.3 異なる 3個のシェア V1, V2, V3 がアクセス集合となるための必要十分条件は，行列

M3 =

x1 y1
x2 y2
x3 y3

 (21)

の階数が 1となることである．

3.2.2 シェアが 4個の場合

定理 3.4 異なる 4個のシェアがアクセス集合であるための必要十分条件は，ある真部分集合

がアクセス集合であることである．

3.2.3 シェアが 5個の場合

定理 3.5 異なる 5 個のシェア V1, V2, V3, V4, V5 がアクセス集合であるための必要十分条件

は，ある真部分集合がアクセス集合であるか，または行列

M5 =


x2
1 x1 x1y1 y1 y21

x2
2 x2 x2y2 y2 y22

x2
3 x3 x3y3 y3 y23

x2
4 x4 x4y4 y4 y24

x2
5 x5 x5y5 y5 y25

 (22)

の階数が 4でありかつM5 のある列の要素をすべて 1にした行列M ′
5 の階数が 5となること

である．
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3.2.4 シェアが 6個の場合

定理 3.6 異なる 6個のシェア V1, V2, V3, V4, V5, V6 がアクセス集合であるための必要十分条

件は，ある真部分集合がアクセス集合であるか，または行列

M6 =


x2
1 x1 x1y1 y1 y21 1

x2
2 x2 x2y2 y2 y22 1

x2
3 x3 x3y3 y3 y23 1

x2
4 x4 x4y4 y4 y24 1

x2
5 x5 x5y5 y5 y25 1

x2
6 x6 x6y6 y6 y26 1

 (23)

の階数が 6となることである．

4 2変数 3次の秘密分散法

この章では，本論文の主題である 2変数 3次の秘密分散法における秘密情報の復元条件につ

いて論じる．3次の場合の多項式 f(x, y) は

f(x, y) = A1x
3 +A2x

2y +A3xy
2 +A4y

3 +A5x
2 +A6xy +A7y

2 +A8x+A9y + S (24)

である．

多項式の項が 10 個あることから，極小のアクセス集合のサイズは 10 以下である．従って

11 個以上のシェアからなるアクセス集合は 10 個以下からなるアクセス集合の議論に帰着さ

れる．

以下の節では，シェアの個数が 4,7,9,10の場合の秘密情報復元のための十分条件をそれぞれ

示す．シェアが 7 個の特別な場合については，より具体的に十分条件を示すことができるの

で，章を改めて論じる．シェアの個数がその他の場合については今のところ明らかになってい

ない．

4.1 シェア 4個で復元する条件

定理 4.1 異なる 4個のシェア V1, V2, V3, V4 がアクセス集合であるための十分条件は，行列

M4 =


x1 y1
x2 y2
x3 y3
x4 y4

 (25)

の階数が 1となることである．
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（証明）式 (25)に示した行列M4 の階数が 1と仮定する．このとき，与えられた 4個のシェア

について一般性を損なうことなく yi = αxi(i = 1, 2, 3, 4)を満たす αが一意に決定出来る．こ

こで x1 = x2 と仮定すると y1 = y2 が得られ，同じ位置のシェアは与えられないという仮定

に矛盾する．このことから x1, x2, x3, x4 は互いに全て異なることが言える．今シェアの位置

と Zi について，


Z1

Z2

Z3

Z4

 =


x3
1 x2

1y1 x1y
2
1 y31 x2

1 x1y1 y21 x1 y1 1
x3
2 x2

2y2 x2y
2
1 y32 x2

2 x2y2 y22 x2 y2 1
x3
3 x2

3y3 x3y
2
1 y33 x2

3 x3y3 y23 x3 y3 1
x3
4 x2

4y4 x4y
2
1 y34 x2

4 x4y4 y24 x4 y4 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S



=


x3
1 αx3

1 α2x3
1 α3x3

1 x2
1 αx2

1 α2x2
1 x1 αx1 1

x3
2 αx3

2 α2x3
2 α3x3

2 x2
2 αx2

2 α2x2
2 x2 αx2 1

x3
3 αx3

3 α2x3
3 α3x3

3 x2
3 αx2

3 α2x2
3 x3 αx3 1

x3
4 αx3

4 α2x3
4 α3x3

4 x2
4 αx2

4 α2x2
4 x4 αx4 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S



=


x3
1 x2

1 x1 1
x3
2 x2

2 x2 1
x3
3 x2

3 x3 1
x3
4 x2

4 x4 1



A1 + αA2 + α2A3 + α3A4

A5 + αA6 + α2A7

A8 + αA9

S

 (26)

が成り立つ．式 (26)の右辺の正方行列は Vandermonde行列であり正則なので，逆行列が存

在する．この逆行列を両辺に左からかけることで S の値を得ることが出来るため，このとき

秘密情報が復元出来る．�

4.2 シェア７個で復元する条件

定理 4.2 7個のシェア V1, V2, V3, V4, V5, V6, V7 がすべて，x-y 平面において原点を通る 2次

曲線

g(x, y) = B1x
2 +B2x+B3xy +B4y +B5y

2 = 0　 (27)
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上にあるとする．この時，行列



Z1

Z2

Z3

Z4

Z5

Z6

Z7


=



x3
1 x2

1y1 x1y
2
1 y31 x2

1 x1y1 y21 x1 y1 1
x3
2 x2

2y2 x2y
2
1 y32 x2

2 x2y2 y22 x2 y2 1
x3
3 x2

3y3 x3y
2
1 y33 x2

3 x3y3 y23 x3 y3 1
x3
4 x2

4y4 x4y
2
1 y34 x2

4 x4y4 y24 x4 y4 1
x3
5 x2

5y5 x5y
2
1 y35 x2

5 x5y5 y25 x5 y5 1
x3
6 x2

6y6 x6y
2
1 y36 x2

6 x6y6 y26 x6 y6 1
x3
7 x2

7y7 x7y
2
1 y37 x2

7 x7y7 y27 x7 y7 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S


(28)

の右辺の 7× 10行列を，式 (27)を用いて 10列の内 3列を他の 7列で表すことにより， 7× 7

行列のM7 にすることができる．M7 に逆行列が存在すれば，秘密情報 S を復元することがで

きる．

（証明）式 (27)は 2次曲線なので，2次の項の係数は (B1, B3, B5) ̸= (0, 0, 0)である．よって，

x2, xy, y2 のいずれか 1つの項は他の項の線形結合で表すことができるため，消すことができ

る．また，その 2次の項に x, y を上手くかけ合わせれば，3次の項 2つを他の項で表すことが

できるため，消すことができる．

例として，B1 ̸= 0, B3 = 0, B5 = 0の場合について説明する．この時，式 (27)は

g(x, y) = B1x
2 +B2x+B4y = 0　 (29)

となる．式 (29)から次の 3式

x2 = −B2

B1
x− B4

B1
y 　 (30)

x2y = −B2

B1
xy − B4

B1
y2 (31)

x3 = −B2

B1
x2 − B4

B1
xy =

B2

B1
(
B2

B1
x+

B4

B1
y)− B4

B1
xy (32)

を得ることができる．式 (30) (31) (32)を用いて式 (28)を変形すると，



Z1

Z2

Z3

Z4

Z5

Z6

Z7


=



x1y
2
1 y31 x1y1 y21 x1 y1 1

x2y
2
1 y32 x2y2 y22 x2 y2 1

x3y
2
1 y33 x3y3 y23 x3 y3 1

x4y
2
1 y34 x4y4 y24 x4 y4 1

x5y
2
1 y35 x5y5 y25 x5 y5 1

x6y
2
1 y36 x6y6 y26 x6 y6 1

x7y
2
1 y37 x7y7 y27 x7 y7 1





A3

A4

A6 − B4

B1
− B2

B1

A7 − B4

B1

A8 − B2

B1
+

B2
2

B2
1

A9 − B4

B1

S


(33)
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となる．以上より，式 (28)の右辺の 7× 10行列を，式 (29)を用いることにより 7× 7行列に

することができた．式 (33)の右辺の 7×7行列に逆行列が存在すれば，秘密情報 S を復元する

ことができることがわかる．B1 ̸= 0, B3 = 0, B5 = 0以外の場合についても同様にして 7× 7

行列を求めることができる．各場合についてどの項が消えるかの一覧を付録 A.3に示した．�
定理 4.2によりM7 を作ることのできる例として，原点を通る 2次曲線が g(x, y) = y−αx2

である場合があげられるが，この時，M7 は必ず正則となる．これを特殊な例として 5.1節で

紹介する．

g(x.y)が因数分解できる時，2次曲線ではなく 2本の直線となる．この時，シェアの位置に

よっては 7個のシェアで秘密を復元することができる．これを 5.2節に示す．

また，2次曲線の分類について，付録 A.1で述べる．

4.3 シェア 9個で復元する条件

定理 4.3 9個のシェア V1, V2, V3, V4, V5, V6, V7, V8, V9 がすべて，x-y 平面において原点を通

る 3次曲線

h(x, y) = C1x
3 + C2x

2y + C3xy
2 + C4y

3 + C5x
2 + C6xy + C7y

2 + C8x+ C9y = 0 (34)

上にあるとする．この時，行列



Z1

Z2

Z3

Z4

Z5

Z6

Z7

Z8

Z9


=



x3
1 x2

1y1 x1y
2
1 y31 x2

1 x1y1 y21 x1 y1 1
x3
2 x2

2y2 x2y
2
1 y32 x2

2 x2y2 y22 x2 y2 1
x3
3 x2

3y3 x3y
2
1 y33 x2

3 x3y3 y23 x3 y3 1
x3
4 x2

4y4 x4y
2
1 y34 x2

4 x4y4 y24 x4 y4 1
x3
5 x2

5y5 x5y
2
1 y35 x2

5 x5y5 y25 x5 y5 1
x3
6 x2

6y6 x6y
2
1 y36 x2

6 x6y6 y26 x6 y6 1
x3
7 x2

7y7 x7y
2
1 y37 x2

7 x7y7 y27 x7 y7 1
x3
8 x2

8y8 x8y
2
1 y38 x2

8 x8y8 y28 x8 y8 1
x3
9 x2

9y9 x9y
2
1 y39 x2

9 x9y9 y29 x9 y9 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S


(35)

の右辺の 9× 10行列を，式 (34)を用いて 10列の内 1列を他の 9列で表すことにより， 9× 9

行列M9 にすることができる．M9 に逆行列が存在すれば，秘密情報 S を復元することがで

きる．

（証明）式 (34)は 3次曲線なので，3次の項の係数 (C1, C2, C3, C4) ̸= (0, 0, 0, 0)である．よっ

て，x3, x2y, xy2, y3 のいずれか１つの項は他の項の線形結合で表すことができる．これを踏ま

えて式 (35)右辺の 9× 10行列と 10× 1行列を変形することにより，9× 9行列と 9× 1行列

にすることができる．�
n次曲線を決定する点の条件について，付録 A.2で述べる．
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4.4 シェア 10個で復元する条件

定理 4.4 異なる 10個のシェア V1, V2, V3, V4, V5, V6, V7, V8, V9, V10 がアクセス集合であるた

めの十分条件は，行列

M10 =



x3
1 x2

1y1 x1y
2
1 y31 x2

1 x1y1 y21 x1 y1 1
x3
2 x2

2y2 x2y
2
2 y32 x2

2 x2y2 y22 x2 y2 1
x3
3 x2

3y3 x3y
2
3 y33 x2

3 x3y3 y23 x3 y3 1
x3
4 x2

4y4 x4y
2
4 y34 x2

4 x4y4 y24 x4 y4 1
x3
5 x2

5y5 x5y
2
5 y35 x2

5 x5y5 y25 x5 y5 1
x3
6 x2

6y6 x6y
2
6 y36 x2

6 x6y6 y26 x6 y6 1
x3
7 x2

7y7 x7y
2
7 y37 x2

7 x7y7 y27 x7 y7 1
x3
8 x2

8y8 x8y
2
8 y38 x2

8 x8y8 y28 x8 y8 1
x3
9 x2

9y9 x9y
2
9 y39 x2

9 x9y9 y29 x9 y9 1
x3
10 x2

10y10 x10y
2
10 y310 x2

10 x10y10 y210 x10 y10 1


(36)

が正則であることである．

（証明）行列M10 が正則と仮定する．このとき，

Z1

Z2

Z3

Z4

Z5

Z6

Z7

Z8

Z9

Z10


= M10



A1

A2

A3

A4

A5

A6

A7

A8

A9

S


(37)

が成り立つ．ここで行列 M10 が正則なので逆行列が存在し，それを両辺に左からかけること

で多項式の各係数が復元できる．よってこのとき秘密情報 S が復元可能である．�

5 シェア 7個の特別な場合

4.2節において，シェア 7個の場合に秘密情報を復元することができる十分条件を示した．こ

の時，M7 に逆行列が存在すれば秘密情報を復元できるとしたが，式 (27)が g(x, y) = y−αx2

の時は，M7 に逆行列が存在する．これを 5.1節で示す．

また 4.2節において，式 (27)が 2本の直線となるときがあると述べた．この時，シェアの

位置によっては秘密情報を復元できる．これを 5.2節で示す．
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5.1 y = αx2 上にある場合

定理 5.1 x-y 平面において，7 個のシェア V1, V2, V3, V4, V5, V6, V7 がすべて，原点を通る 2

次曲線 g(x, y) = y − αx2 = 0 上にあるとき，この 7個のシェアはアクセス集合となる．

（証明）7 個のシェア V1, V2, V3, V4, V5, V6, V7 がすべて，原点を通る２次曲線 g(x, y) = y −
αx2 = 0 上にあるとする．ここで x1 = x2 と仮定すると y1 = y2 が得られ，同じ位置のシェ

アは与えられないという仮定に矛盾する．このことから x1, x2, x3, x4, x5, x6, x7 は互いに全

て異なることが言える．今シェアの位置と Zi について，



Z1

Z2

Z3

Z4

Z5

Z6

Z7


=



x3
1 x2

1y1 x1y
2
1 y31 x2

1 x1y1 y21 x1 y1 1
x3
2 x2

2y2 x2y
2
1 y32 x2

2 x2y2 y22 x2 y2 1
x3
3 x2

3y3 x3y
2
1 y33 x2

3 x3y3 y23 x3 y3 1
x3
4 x2

4y4 x4y
2
1 y34 x2

4 x4y4 y24 x4 y4 1
x3
5 x2

5y5 x5y
2
1 y35 x2

5 x5y5 y25 x5 y5 1
x3
6 x2

6y6 x6y
2
1 y36 x2

6 x6y6 y26 x6 y6 1
x3
7 x2

7y7 x7y
2
1 y37 x2

7 x7y7 y27 x7 y7 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S



=



x3
1 αx4

1 α2x5
1 α3x6

1 x2
1 αx3

1 α2x4
1 x1 αx2

1 1
x3
2 αx4

2 α2x5
2 α3x6

2 x2
2 αx3

2 α2x4
2 x2 αx2

2 1
x3
3 αx4

3 α2x5
3 α3x6

3 x2
3 αx3

3 α2x4
3 x3 αx2

3 1
x3
4 αx4

4 α2x5
4 α3x6

4 x2
4 αx3

4 α2x4
4 x4 αx2

4 1
x3
5 αx4

5 α2x5
5 α3x6

5 x2
5 αx3

5 α2x4
5 x5 αx2

5 1
x3
6 αx4

6 α2x5
6 α3x6

6 x2
6 αx3

6 α2x4
6 x6 αx2

6 1
x3
7 αx4

7 α2x5
7 α3x6

7 x2
7 αx3

7 α2x4
7 x7 αx2

7 1





A1

A2

A3

A4

A5

A6

A7

A8

A9

S



=



x6
1 x5

1 x4
1 x3

1 x2
1 x1 1

x6
2 x5

2 x4
2 x3

2 x2
2 x2 1

x6
3 x5

3 x4
3 x3

3 x2
3 x3 1

x6
4 x5

4 x4
4 x3

4 x2
4 x4 1

x6
5 x5

5 x4
5 x3

5 x2
5 x5 1

x6
6 x5

6 x4
6 x3

6 x2
6 x6 1

x6
7 x5

7 x4
7 x3

7 x2
7 x7 1





α3A4

α2A3

αA2 + α2A7

A1 + αA6

A5 + αA9

A8

S


(38)

が成り立つ．式 (38)の右辺の正方行列は Vandermonde行列であり正則なので，逆行列が存

在する．この逆行列を両辺に左からかけることで，秘密情報 S を復元出来る．�
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5.2 2本の直線上にある場合

定理 5.2 x-y 平面において，７個のシェア V1, V2, V3, V4, V5, V6, V7 の内，V1, V2, V3, V4 が原

点を通らない直線 y = ax + b上にあり，V5, V6, V7 が原点を通る直線 y = cx上にあるとき，

７個のシェアはアクセス集合となる．なお，a ̸= c, b ̸= 0 とする．

（証明）x-y 平面において，７個のシェア V1, V2, V3, V4, V5, V6, V7 の内，V1, V2, V3, V4 が原点

を通らない直線 y = ax + b上にあり，V5, V6, V7 が原点を通る直線 y = cx上にあるとする．

なお，a ̸= c, b ̸= 0 とする．この時，(xi, yi), i = 1, 2, 3, 4は yi = axi + b を満たす．よって，

Zi = A1x
3
i +A2x

2
i yi +A3xy

2
i +A4y

3
i +A5x

2
i +A6xiyi +A7y

2
i +A8xi +A9yi + S

= B1x
3
i +B2x

2
i +B3xi +B4 (39)

というように，B1, . . . , B4 は A1, . . . , A9, S で書くことができる．これより，


Z1

Z2

Z3

Z4

 =


x3
1 x2

1 x1 1
x3
2 x2

2 x2 1
x3
3 x2

3 x3 1
x3
4 x2

4 x4 1



B1

B2

B3

B4

 (40)

となる．式 (40) の右辺の正方行列は Vandermonde 行列であり正則なので，逆行列が存在

する．この逆行列を両辺に左からかけることで B1, · · · , B4 の値を得ることが出来る．よっ

て，シェアの位置が y = ax + b 上であるシェアがとる Z の値がわかる．2 本の直線の交点

は ( b
c−a ,

bc
c−a )である．この交点に位置するシェア (x8, y8, Z8)を新たに考えると，x8 = b

c−a ,

y8 = bc
c−a であるから，Z8 = f( b

c−a ,
bc

c−a )と求めることができる．

一方，(xi, yi), i = 5, 6, 7は yi = cxi を満たす．さらに，(x8, y8) も同様であることに注意

されたい．よって i = 5, 6, 7, 8 に対して

Zi = A1x
3
i +A2x

2
i yi +A3xy

2
i +A4y

3
i +A5x

2
i +A6xiyi +A7y

2
i +A8xi +A9yi + S

= C1x
3
i + C2x

2
i + C3xi + S (41)

というように，C1, . . . , C3 は A1, . . . , A9 で書くことができる．これより，
Z5

Z6

Z7

Z8

 =


x3
5 x2

5 x5 1
x3
6 x2

6 x6 1
x3
7 x2

7 x7 1
x3
8 x2

8 x8 1



C1

C2

C3

S

 (42)

となる．式 (42)の右辺の正方行列は Vandermonde行列であり正則なので，逆行列が存在す

る．この逆行列を両辺に左からかけることで，S の値を求めることができる．�
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6 まとめ

本研究では，Shamir の多項式補間法を多変数に拡張した秘密分散法について，2変数 3次

の場合のアクセス集合の十分条件を調べた．シェアが 7個および 9個の場合については，逆行

列が存在するのか確かめる必要がある．また，秘密分散法の安全性の観点から，シェアの配り

方によって慮外に秘密が復元できてしまうと問題がある．よって，アクセス構造を明らかにす

ること，つまり秘密情報を復元できる条件とできない条件についてエントロピーを用いて明ら

かにすることが課題である．

次数や変数の数の一般化が，今後の大きな課題である．
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付録 A 付録

A.1 2次曲線の分類について

定理 4.2において，シェアの位置を x-y 平面上で見て，原点を通る 2次曲線上にあるかどう

かということが一つのポイントとなっていることが分かった．そこで，ここでは 2次曲線の分

類についてまとめる．

平面上の 2次曲線は，

f(x, y) = B1x
2 +B2xy +B3y

2 +B4x+B5y +B6 (43)

で表される．２次曲線が２直線でないとき，次が成り立つ．

B2
2 − 4B1B3 < 0のとき，２次曲線は楕円である．

B2
2 − 4B1B3 = 0のとき，２次曲線は放物線である．

B2
2 − 4B1B3 > 0のとき，２次曲線は双曲線である．

また，式 (43)が２直線を表す判定条件は，式 (44)で表される．∣∣∣∣∣∣
B1 2B2 2B4

2B2 B3 2B5

2B4 2B5 B6

∣∣∣∣∣∣ = 0 (44)

式 (43)が因数分解できるとき，これを「可約 2次曲線」という．また，因数分解できない

とき，「既約 2次曲線」という．可約 2次曲線は，2本の直線（重なって１本となる場合もあ

る）となる．

A.2 n次曲線を決定する点の数

今後，多変数多項式を用いた秘密分散法の次数や変数の数の一般化をするにあたり，シェア

の位置が n 次曲線上にあるかないか，ということがポイントになると思われる．平面上の n

次曲線を決定するための点の条件として次のことが知られている [4]．
n(n+3)

2 個の独立な点が，n次の平面代数曲線を決定する．

A.3 4.2節の補足

表１に，2次曲線 f(x, y)の 2次の項の各係数 (B1, B3, B5)において，シェアの位置を表す

式の各項の内，他の項（表中に ∗で示した）の線形結合で表すことができる項（表中に//で示

した）の組み合わせの一例を示す．

表１から，7個のシェアがすべて 2次曲線上にあったとき，式 (28)の右辺の 7× 10行列を，

7× 7 行列のM7 にすることができることがわかる．
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表 1 ７個のシェアがすべて２次曲線上にある時の B1, B3, B5 と他の項の線形結合で表す

ことのできる項の組み合わせの１例

B1 B3 B5 x3 x2y xy2 y3 x2 xy y2 x y 1

0 0 B5 ∗ ∗ // // ∗ ∗ // ∗ ∗ ∗
0 B3 B5 // ∗ ∗ // ∗ // ∗ ∗ ∗ ∗
0 B3 0 ∗ // // ∗ ∗ // ∗ ∗ ∗ ∗
B1 B3 0 ∗ // // ∗ ∗ // ∗ ∗ ∗ ∗
B1 B3 B5 // // ∗ ∗ // ∗ ∗ ∗ ∗ ∗
B1 0 B5 // // ∗ ∗ // ∗ ∗ ∗ ∗ ∗
B1 0 0 // // ∗ ∗ // ∗ ∗ ∗ ∗ ∗
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